Zapytanie nr 1:

Zamawiajgcy w specyfikacji systemu backupowego nie opisat architektury rozwigzania.

Zgodnie z najnowszymi standardami bezpieczeristwa, polecana jest architektura bez serwera

backupu, dzieki ktérej system backupowy moze spetniaé regute braku pojedynczego punktu awarii,

przez co dziata znacznie stabilniej oraz wydajniej. Dodatkowo zaleca sie posiadanie centralnej

przegladarkowej konsoli zarzagdzajace;j.

Czy zamawiajacy wyraza zgode na dodanie ponizszych wymagan:

e QOprogramowanie powinno dziata¢ w architekturze bez serwera backupu, wykluczajgcej
posiadanie stacji bedacej pojedynczym punktem awarii.

o Agent kliencki powinien wysyta¢ dane bezposrednio na magazyn, bez potrzeby korzystania ze
stacji proxy w postaci serwera backupu,

e System powinien byé w petfni zarzadzalny poprzez jedna, przeglagdarkowa konsole, dostepna
rowniez z poziomu urzadzen mobilnych,

e Konsola powinna by¢ dostepna do wyboru dla administratora w wersji on-premise lub chmurowej
(w chmurze znajdujacej sie na terytorium Polski).

Odpowiedz nr 1:

Zamawiajgcy nie wyraza zgody na zmiane Szczegétowego Opisu Przedmiotu Zamodwienia.
Dodatkowo Zamawiajacy nadmienia, iz dodatkowe funkcje oprogramowania nie wykluczajg go z
postepowania.

Zapytanie nr 2:

Zamawiajgcy nie stawia zadnych wymagan odnosnie bezpieczerstwa systemu i ochrony kopii

zapasowych przed atakami ransomware.

Czy zamawiajacy zgadza sie na dodanie zapiséw zwiekszajgcych bezpieczenstwo systemu?

Propozycje:

e Zamawiajacy wymaga zapisywania danych na magazynie w formatach niewykonywalnych w celu
zapewnienia ochrony przed rozprzestrzenianiem sie oprogramowania ransomware.

e Wymagane jest spetnienie technologii Zero-knowlegde encryption (magazyn jest otwierany
jedynie na czas przesytu kopii zapasowej oraz klucze szyfrujgce sg udostepniane stacjom
koncowym jedynie na czas tworzenia kopii zapasowej)

e System powinien obstugiwa¢ mechanizm WORM (Write Once Ready Many) w ramach dostepnych
magazyndéw na dane,

e Wymagana jest mozliwos¢ nadawania wtasnego klucza szyfrujgcego zapisywanego we
wbudowanym w oprogramowanie managerze haset w celu zminimalizowania ryzyka
przechwycenia danych przez niepowotane osoby.

Odpowiedz nr 2:

Zamawiajgcy nie wyraza zgody na zmiane Szczegétowego Opisu Przedmiotu Zamodwienia.
Dodatkowo Zamawiajacy nadmienia, iz dodatkowe funkcje oprogramowania nie wykluczajg go z
postepowania.

Zapytanie nr 3:
Zamawiajgcy nie ujat w specyfikacji sposobdw szybkiego odtwarzania danych w przypadku
wystapienia awarii.



Czy zamawiajacy zgadza sie na dodanie zapisdw gwarantujgcych ciggtos¢ pracy urzedu w razie

wystapienia awarii?

Propozycje:

e QOdtwarzanie Bare Metal Restore powinno odbywac sie na takim samym sprzecie, jak ten ktéry byt
backupowany, jak rowniez na zupetnie innym komputerze lub serwerze z automatycznym
dopasowaniem sterownikdw oraz z mozliwoscig dodania sterownikdw przez uzytkownika.

e QOprogramowanie powinno umozliwia¢ odtwarzanie kopii obrazu dysku w wybranym
formacie(RAW, VHD, VHDX, VMDK),

e Oprogramowanie powinno dawac mozliwos¢ uruchomienia obrazu maszyny fizycznej lub
wirtualnej z backupu, bez potrzeby jej przywracania.

Odpowiedz nr 3:

Zamawiajgcy nie wyraza zgody na zmiane Szczegdétowego Opisu Przedmiotu Zamodwienia.
Dodatkowo Zamawiajacy nadmienia, iz dodatkowe funkcje oprogramowania nie wykluczajg go z
postepowania.

Zapytanie nr 4: Na jaka infrastrukture w urzedzie potrzebujg Panstwo ochrony, ile i jakie serwery, ile
stacji roboczych (nie jest doprecyzowane w Zapytaniu)

Odpowiedz nr 4:

Zamawiajgcy wymaga ochrony na jeden fizyczny serwer z zainstalowanym jednym procesorem.
Ochrona stacji roboczych nie jest wymagana ale Zmawiajgcy dopuszcza dodatkowo ochrone
maksymalnie do 15 stacji roboczych.



